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要	 旨 
	 アクセス制御技術は，暗号技術と並び，最も伝統的で重要な情報セキュリティを支える要素技術である．

アクセス制御技術は，機密性・完全性・可用性のいずれの保護にも関係する為，これを洗練し，情報セキュ

リティを担保する為の研究が半世紀近く前から継続的に行なわれている．本稿では，アクセス制御技術の理

論と実装について簡単に解説し，セキュリティポリシモデル，ポリシ記述言語，ポリシ検証手法，アクセス

制御メカニズムに整理して，近年の研究動向と今後の課題についてまとめる．	
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１．はじめに 

	 アクセス制御技術は，情報セキュリティを支える

最も基礎的な要素技術のひとつであり，機密性・完

全性・可用性のいずれの保護にも関係する．この為，

アクセス制御機能を TCB（Trusted Computing 
Base）としての OSから上位層に提供し，情報セキ
ュリティを担保する為の研究が半世紀近く前から継

続的に行われており，初期の研究成果は，TCSEC[1]
に み る こ と が で き る ． ま た ， 近 年 で は ，

ISO/IEC10181-3[2]として，高度に抽象化されたア
クセス制御システムのモデルが標準化されている．

本稿では，アクセス制御技術の理論と実装について

概説し，その後，その主要な構成要素として，セキ

ュリティポリシモデル，セキュリティポリシ記述言

語，セキュリティポリシ検証技術，アクセス制御メ

カニズムについて，それぞれ近年の研究動向を紹介

し，今後の課題について述べる． 
 

２．アクセス制御技術の理論と実装 

	 アクセス制御においては，ある情報システム S が

取りうる保護状態の集合を P，認可された保護状態

の集合を Qとした時，Sの保護状態が Qである時に，

Sはセキュアであると考える．逆に，Sの保護状態が

P-Q(Pのどの要素も Qの要素と異なる)の保護状態と

なった時，S はセキュアではないと考える．この保

護状態は，情報システムが変化する時，合わせて変

化するものであると考える．例えば，あるコマンド

が情報システムを変化させる時，保護状態の遷移が

起こる．状態遷移後の保護状態は帰納的に定めるの

が通例で，すなわち，認可された保護状態から許可

された権限による操作によって状態遷移が発生した

時，遷移後の保護状態も認可されたものであると考

えるのが一般的である．	

	 アクセス制御マトリクスモデル[3][4][5]は，この

理論的基礎を最も単純明快に表現するモデルで，

元々OS研究とデータベース研究の双方から検討が進
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められてきたものである．これは，名前の通り，マ

トリクスを用いて許可する権限を定義し，情報シス

テムの保護状態を記述する．例えば，ある保護状態

をアクセス制御マトリクスに記述するには，表側に

アクセス主体となるシステム要素（プロセス等）を，

表頭にアクセス対象となるシステム要素（ファイル

等）を羅列し，各セルに当該アクセス主体がアクセ

ス対象に対して許可された権限を設定・記述すれば

良い．	

	 アクセス制御マトリクスモデルの実装に関しては，

幾つかの課題があることが知られている．一つ目は，

典型的な情報システムにおいて，アクセス主体とア

クセス対象の数が膨大である為，マトリクスのサイ

ズも合わせて大きくなることである．二つ目は，ほ

とんどのセルが，空白か同じ内容となることで，三

つ目は，単純なアクセス主体やアクセス対象の追

加・削除がマトリクス全体に大きな影響を与えるこ

ともある為，この操作を慎重に，場合によっては複

雑なコードで実現する必要があることである．これ

らの課題を解決する為に，数多くの研究が非常に古

くから行われており，例えば，第 6 章で紹介する ACL

方式や Capability 方式は，最も伝統的で強力なアク

セス制御マトリクスの実装方式であろう．	

 
３．セキュリティポリシモデル 

	 情報システムは，その用途に応じて様々な水準の

機密性・完全性・可用性を必要とする為，この特性

を反映した様々なセキュリティポリシモデルが従来

から研究されてきた．主要な類型は，機密性保護型，

完全性保護型に加え，これらの混成型で，各類型の

代表的なセキュリティポリシモデルは，機密性保護

型として Bell-LaPadulaモデル[6]，完全性保護型と
して Biba Integrityモデル[7]と Clark-Wilsonモデ
ル [8]，混成型として Chinese Wall モデル [9]と
RBACモデル[10], [11]などがある．以下に，近年の
代表的なセキュリティポリシモデルの研究例を示す． 
	 RBACモデルは，Role（役割）を中核としたセキ
ュリティポリシモデルで，情報システム内のアクセ

ス制御を実世界の組織構成と各人の責務に合わせて

実現し易い為，直感的に理解しやすく，正しく運用

すれば最小特権の原則に沿ったアクセス制御を実現

可能である為，SELinux や Solaris を始めとした
様々な OS で採用が進んでいる．RBAC モデルの近
年の研究成果としては，RBACモデルの形式的な定
義と基礎モデルの拡張[12]や，RBAC モデルの標準
化・ANSI 標準への採用[13]がある．その他にも，
RBACモデルには，誰がどのように RBACシステム
内の様々な関係を設定するべきか，という管理上の

課題があるが，これに対しては，ARBAC の諸研究
[14],[15]や，管理上の課題に焦点をあてた RBACモ
デルの分析がある[16]．また，実際の OS に実装さ
れた RBACモデルについて，そのセキュリティ特性
を形式的に検証する方法も提案されている[17]． 
	 TBACモデル[18]は，Authorization Step (AS) と
して複数の認可を認可手順としてグループ化し，ア

クセス主体・アクセス対象・操作内容に加えて，AS
名と AS 内の工程名を指定して認可判定を決定する
セキュリティポリシモデルである．TBACでは，AS
毎にサブジェクトに付与するアクセス権限を，その

前後関係を考慮しながら逐次有効化・無効化する為，

例えば，トランザクションの処理状況に応じて細か

なアクセス権限を指定できる．これにより，TBAC
は，特定の認可手順を抽象的に構造化し，サブルー

チンのように繰り返し利用可能とすることで，ポリ

シ全体の見通しを向上することができる． 
 

４．セキュリティポリシ記述言語 

	 セキュリティポリシ記述言語は，セキュリティポ

リシを表現する為のもので，アクセス制御の仕様を

記述する言語として見ることができる．近年，セキ

ュリティポリシ記述言語の研究では，述語論理を始

めとする数理論理学の知見を応用した研究が行われ

ており，主要な課題は，アクセス権限の委譲・制限・

否定等に対する表現力，人間にとっての文法的な明

快さ・読み易さ，簡潔で明快な意味論，効率的な認

可判定手順，拡張性などがある．以下に，近年の代
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表的なセキュリティポリシ記述言語の研究例を示す． 
	 SecPAL[19]は，比較的大規模なシステムで，セキ
ュリティポリシを管理領域毎にモジュール化して構

成することを前提とし，分散管理された領域間でア

クセス権限の委譲を柔軟に記述する為のセキュリテ

ィポリシ記述言語である．SecPAL は，制約論理言
語による高レベルなセキュリティポリシ記述言語で，

認可判定要求は節の集合に対する問い合わせが成功

した時に承認される．SecPAL の文法は自然言語に
近く，意味付けは三つの推論ルールから構成されて

おり，否定的なクエリや再帰的な述語，回数を指定

可能な権限委譲やその他様々な制限をサポートする

ことで，多くのセキュリティポリシモデルを汎用的

に表現可能である．SecPAL は，クラウド OS であ
る Windows Azure のセキュリティポリシ記述言語
として実装する為に，現在も研究が進められている． 
	 Lithium[20]は，論理的な否定を形式的に正しく推
論できるセキュリティポリシ記述言語である．

Lithium は，一階述語論理を基礎にした高レベル言
語で，再帰的な表現を制限することで否定を含んだ

推論を実現している．Lithium は，例えば，複数の
ポリシをマージしてそのアクセス制御仕様を分析す

る場合に，あるアクセスが未認可であることを形式

的に確認できる点で有用であるが，一方で，多くの

セキュリティポリシモデルで必要となる，アクセス

権限の委譲を簡潔に表現できない課題がある．

Lithium には，その文法や一階述語論理の知識がな
くとも利用可能とする為に，通常の英文法によって

ポリシ記述ができるようなフロントエンドも開発さ

れている[21]． 
 

５．セキュリティポリシ検証 

	 セキュリティポリシ検証は，セキュリティポリシ

が特定のアクセス制御に関する仕様を満たすことを

検証する為の技術である．近年の情報システムは大

規模・複雑化している為，前節で紹介したような言

語によるセキュリティポリシの記述量が特に増大す

る傾向にあり，実現されるアクセス制御仕様を人間

が明快に把握できないことが多い．この課題に対処

する為に，記述されたセキュリティポリシを容易に

解析する為の検証手法が求められており，活発な研

究が進められている．以下に近年の代表的なセキュ

リティポリシ検証の研究例を示す． 
	 RBAC-PAT[22]は，ARBACポリシを対象として，
ある Role を始点にした時の情報流の到達性や可用
性，情報システムの区画化，最弱点等を検証するこ

とができる．RBAC-PATは，複数の管理者によって
アクセス権限の変更が随時行われるような ARBAC
モデルでは，ポリシの分析が困難となる課題に対処

している．具体的には，あるユーザに対する特定

Roleの到達性・可用性や，Role間の内包性・最小セ
ット等の関係，不要 Roleの発見，オブジェクト間の
情報流を検証することができる． 
	 PALMS[23]は，MLS ポリシの形式的な仕様を定
義することで，分析対象の MLS ポリシに存在する
全情報流を検証することができる．また，二つの

MLS ポリシ間の整合性を自動的に検証することが
できる．PALMSは，Prologベースのツールとして
実装されており，与えられたMLSポリシが，*プロ
パティやシンプルセキュリティコンディション等を

満たすこと，アプリケーションの MLS ポリシが，
そのホストOSのMLSポリシと整合性が取れている
こと等を検証することができる．PALMS は，MLS
ポリシのみを対象としているが，現実の情報システ

ムでは，複数のセキュリティポリシモデルが連携す

る場合が多い為，MLSポリシと他のセキュリティポ
リシモデルが連携する際にも検証可能とするように

研究が進められている． 
 

６．アクセス制御メカニズム 

	 アクセス制御メカニズムは，セキュリティポリシ

記述言語によって記述された個々のアクセス制御規

則を情報システムに強制する為の仕組みである．具

体的な実装手法としては，ACL 方式と Capability
方式が従来から存在し[24]，長年 ACL方式が広く採
用されてきたが，最小特権の原則によるアクセス制
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御を実現し易い利点がある為，Capability 方式の研
究も継続されている．また，セキュリティポリシと

の連携に重点を置いた強制アクセス制御機構を既存

の OSに追加する為の研究も行われている．以下に，
近年の代表的なアクセス制御メカニズムの研究例を

示す． 
	 seL4[25]は，L4マイクロカーネルをベースにセキ
ュリティ拡張を行った研究用 OSで，take-grantモ
デル[26]を Capability方式と組み合わせて実装し，
各種カーネルオブジェクトに対するアクセス制御を

実現している．ここで，L4のカーネルオブジェクト
とは，スレッド，アドレス空間，プロセス間通信，

未使用の物理メモリを示す untyped-memoryで，こ
れらに対するアクセス権限はCapabilityを通して授
受する仕組みになっている．別の Capability方式に
よる研究例としては， Capsicum[27]がある．
Capsicumは，UNIXの標準 APIを拡張する研究用
OS で，Capability を用いることでプロセスやアプ
リケーションのサンドボックス化を容易且つ細粒度

に実現している．Capsicumは，OSからアプリケー
ション層の区画化を一元的に制御するのではなく，

個々のアプリケーションが自身の区画化を容易に実

現できるよう OS として支援するという設計思想で
研究が進められている． 
	 Flaskセキュリティアーキテクチャ（FLSA）[28]
は，セキュリティポリシによる決定を強制的に執行

するオブジェクトマネージャと，与えられたセキュ

リティポリシに従ってアクセス可否の決定を下すセ

キュリティサーバから構成される．各々は，あらか

じめ定められたプロトコルに従ってデータ通信を行

い，FLSA 全体として参照モニタの役割を果たす．
FLSA は，様々なセキュリティポリシモデルを柔軟
に実現できることが大きな特徴である．SELinuxは
FLSA の Linux に対する実装で，その他，SEBSD
も FLSAの実装例である．同様の強制アクセス制御
機構としては，TrustedBSD MAC Framework[29]
が提案されており，FreeBSDや Darwinに実装され
ている． 

７．まとめと今後の課題 

	 アクセス制御技術は，比較的古くから研究が進め

られてきたもので，最も基礎的な理論は既に確立さ

れている．同時に，情報セキュリティへの要請の変

遷に合わせて，継続的にその拡張や応用が求められ

ており，近年では，情報システムの社会基盤化に合

わせて，前節までに紹介したような諸研究が進行中

である．	

	 今後の課題は，仮想化技術を基礎としたクラウド

環境や，スマートフォンを始めとした組み込み環境

等，要請されるアクセス制御仕様や，これを実現す

る為の前提が異なる環境にこれらの成果を応用する

ことである．具体的には，分散システム向けのセキ

ュリティポリシモデルやその記述言語，それを強制

する分散アクセス制御メカニズムが求められており，

これに向けた研究は，既に各所で検討が進められて

いる．例えば，FLSAの適用範囲を，スタンドアロー

ン・システムの OS 層で捕捉可能な対象から，アプ

リケーション層や他システムの対象に拡張する為の

アクセス制御メカニズム等が研究されている

[30][31]．	
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